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Access Control List (ACL)

كيف يمكن تحقيق أمن الشبكة؟

الحد الأدنى هو استخدام جدار ناري

هناك عدة أنواع من الجدران النارية، ما هو النوع الأنسب؟

شبكة في حال كان الاهتمام فقط بتحديد من يحق له الوصول إلى ال

اوين ومنع من لا يحق له ذلك على مستوى العناوين المنطقية وعن

.Packet Filtering firewallالمنافذ فيمكن استخدام 

ير ألا يمكن تحقيق هذا النمط من الجدران النارية ضمن المس

؟(لأن كلفة الجدار الناري عالية جدا  )

 يمكن ذلك باستخدامACL بشرط ألا تزيد حركة المرور عن حد

.معين
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عرف قوائم التحكم بالوصول

 هي عبارة عن جدار ناري من نمطpacket Filtering
ل يتم تأهيلها ضمن المسير في حال كانت حركة المرور أق

من حد معين، بهدف منع عناوين منطقية محددة من الوصول

إلى الشبكة أو الخروج منها ويمكن أن تتعدى العناوين 

المنطقية بحيث تمنع مجموعات من أجهزة المضيف من 

.الوصول إلى تطبيقات محددة أو التعامل معها

على توضع هذه القوائم على دخل أي منفذ من منافذ المسير و

أحد وتستخدم( قائمة الدخل مستقلة عن قائمة الخرج)الخرج 

permitأو denyأمرين إما 
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ن ما هو عدد قوائم التحكم بالوصول التي يمكن أ

توضع في آن واحد ضمن المسير؟

لدخل يمكن أن يتم وضع قائمتين ضمن كل منفذ أحدها على ا

(على اعتبار أنك ضمن المسير)والأخرى على الخرج 

من ويحقق ما سبق على أي بروتوكول طبقة ثالثة متاح ض

(IPنهتم فقط بالبروتوكول CCNAفي )المسير 
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Deny All Traffic

 At the end of every access list is an implied "deny 
all traffic" criteria statement. 

 It is also sometimes referred to as the "implicit 
deny any" statement. 

 Therefore, if a packet does not match any of the 
ACL entries, it is automatically blocked. 

 The implied "deny all traffic" is the default 
behavior of ACLs and cannot be changed. 

 For most protocols, if you define an inbound 
access list for traffic filtering, you should include 
explicit access list criteria statements to permit 
routing updates.



Types of ACLs


